Du vet val om
att DU ar ett
sakerhetshot"?
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Vi tar det fran
borjan....
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Utvecklingen over tid

‘Med Internets
frammarsch vaxte
hackningen till digitala
natverk. Det skedde ett

Endast ett fatal datorer

fanns vid den har tiden Persondatorer och ’ skifte fran . ‘Nationella aktdrer r 1
och cybercrime var inte r |  |dérmed forsta viruset via| |nyfikenhetsdriven engagerade sig mer | Ransomware ser dagens
uppfunnet. Ordet Hacker| | Telefonphreaking - diskett. Forsta lagen for hackning till aktiviteter cyberspionage, med ljus samtidigt som bade
myntades for férsta utnyttja telefonsystem dataintrang stiftades i med politiska eller sofistikerade tekniker for | |hotaktérer och forsvarare
gangen. Tor att ringa gratissamtal. | |USA 1986. ekonomiska motiv. langvarig infiltration. blir allt mer sofistikerade.
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Kélla: SAPO - Sékerhetspolisens Arsbok 2023 - 2024, Crowdstrike - 2024 Global Threat Report



Finns det nagra
pengar 1 det har
med Cybercrime?
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USA !

China

Cybercrime

Japan le

Sweden =

$25 biljoner

$18 biljoner

$9,5 biljoner

$4,2 biljoner

$0,85 biljoner

Cybercrime forutspas globalt omsatta $9,5 biljoner
USD for 2024

e Om cybercrime var ett land, skulle det motsvara
varldens tredje storsta ekonomi

e Omsattningen forvantas oka med ungefar 15 procent
per ar, for att na $10,5 biljoner USD arligen 2025

e Den globala kostnaden for cybersakerhet kommer
att overstiga $1,75 biljoner USD sammanlagt under

perioden 2021-2025 och okar darefter med 15
procent per ar.
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Kalla: The 2022 Official Cybercrime Report, Cybersecurity Ventures



Hotbild 2024

Tillganglighet (DDoS) 41 %
Ransomware 26 % >
Datalackage 19 %
Social engineering 6% >
Malware 5 %
Ovriga 3 %
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Kalla: ENISA - ENISA Threat Landscape 2024



Hur gar det da till?

OBS! "Fiktivt scenario, det dr dr alltsd inte killen i filmen som har skrivit brevet”
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Allt borjar med en fisketur...

- Vipre Security Group - Email Threat Trends Report

990 X) Q Fwd: Update Your Account Information To Avoid Service Suspension - Temporare Objekte

antworten

Von: Microsoft Office 365 <support-2sif7065w6tz00mhet2kme7pcnzlkgluwnad9lgm @office.com>

Datum: 7 Februar 2018 um 19:58:52 MEZ
An; < — >
Betreff: Update Your Account Information To Avoid Service Suspension

Microsoft Office 365 Account Notice

Hello,

We are unable to verify your email account information on file for your registration
of rm= m===s.COMm.

As a result, your email == === com will not renew and will be
suspended.

If you'd like to renew your emalil, please fill out the Account Verification form at least

48 hours from now. If you don’t verify your information, your email will be suspended.

Please do not respond to this email as replies are not monitored.

Thank you,
The Microsoft Office 365 Team

Nachricht
X r:l_(l Besprechung Ny v &g Junk-E-Mail ¥ HE
- - > u—y =
L&éschen Antworten Allen Weiterleiten (U Anlage Verschieben g Regeln v Gelesen/Ungelesen Kategorisieren

|>.

Zur
Nachverfolgung

ﬁ?

"Mer dn vart tionde e-postmeddelande som skickades under drets forsta manader hade ett illvilligt och destruktivt syfte. Och tyvdrr verkar det som om
2024 blir ett ér av 6kad aggression frdn de ljusskygga brottslingarna som har hittat nya, uppfinningsrika sétt att fGnga sina offer i den digitala rattfdllan.”
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Vanta pa att fisken ska nappa pa betet... 2

"2019 anvdnde 57% av alla foretag och organisationer 2FA / MFA, 2024 ér det fortfarande 30% som inte implementerat skydd”

- LastPass - Email Threat Trends Report
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M Gmail % For work Sign in l

@ Gmail
Sign in to continue v
Authentication Required ‘ "‘O
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Secured Login session?

Get more done with Gmail. Nc¢

- la hAa (- Al Meao r Aanre allir no
Google Chat, Google Meet, and more, allin one
2023 Copynight. Gmail.com
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Ta hem fangsten...

"2023, 49% av alla sGrbarheter som upptéicks vid scanning efter incidenter har varit kinda med publicerad uppdatering i mellan 1-4 ar ”

- Edgescan - 2024 Vulnerability Statistics Report
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Artificiel Intelligens

OpenAl sidippte sin forsta publika version av Chat-GPT den 30 November, 2022. Det éir mindre éin tva ar sedan...



“It's like the question, ‘Would you rather fight a horse-sized duck or 100 duck-sized horses? It's probably more manageable to focus on a single

threat, but generative Al will create the less-appealing scenario, acting as a force multiplier for existing attacks.”

— Kirsty Paine, Field CTO and Strategic Advisor for EMEA, Splunk>

98%

av alla attacker innehaller
Social Engineering i nagot
steg.

700

ganger per ar blir ett
genomsnittligt amerikanska
foretag utsatts for Social
engineering i nagon form.

90%

av all dataintrangen riktar sig
mot den manskliga faktorn for
att fa tillgang till kanslig
affarsinformation.

32%

Okad effektivitet av
befintliga attacker med
hjalp av Al.

28%

okad volym av attacker
med hjalp av Al

Kalla: splunk> - State of Security 2024: The Race to Harness Al / Top 50 Cybersecurity Threats 2024

23%

nya typer av attacker som vi
inte kanner till annu med
hjalp av Al.
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Security
Program.

for N VISMA




Lager pa lager

eOrganisation

e Prioritet fran hogsta ledning %@
/ AN
eMedvetenhet g

eInget ar 100% och kraver standiga forbattringar

Kunskap
eAlla behover inte vara experter men alla behover kanna
till riskerna och hur man hanterar dem.

eProcesser och rutiner
e[ edningssystem och program

oSystemstod

o \/erktyg och sakerhetssystem
g 4 PUBLI
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Visma Index

Information Security Management System (ISO 27001)

Visma
People
Security Program

a

Visma
Application
Security Program

Visma
@ Infrastructure
Security Program

Threat

R P T

Threat

Code vulnerabilities

scal ST g m

SSA BB
SAST DAST

DPSA Pentest

jeasyl

Solutions

Sy Jopisu|

- in
Whistleblowing

CTI NID \ 4
IVM

SLM
EP SOC

Ransomware
Unauthorized access

Threat

e Sakerhetsansvarig pa
bolagsniva

e Security board

e Security engineer i varje
team

e Certifierade produkter och
organisationer

e Intern och Extern audit
arligen

e Visma Index

https://www.visma.com/trust-centre
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https://www.visma.com/trust-centre




Uppdatera, uppdatera,
uppdatera

Se till att alltid uppdatera dator, telefon och
system sa snart som mojligt. Alla
leverantorer jobbar med att forbattra
sakerheten och tid ar en kritisk faktor vid
kanda sarbarheter.

Var misstanksam och
kallkritisk

Var misstanksam och kontrollera alltid kallan nar
du tar emot information. Kontrollera lankar i e-
posten och be att fa ringa tillbaka vid
telefonsamtal. Nar nagot ar for bra for att vara
sant ar det med storsta sannolikhet det.

Komplexa och unika losenord

Anvanda ALLTID komplexa och unika
l6senord bad i jobbet och privat. Har du
svart att halla reda pa dem anvand en
|0senordshanterare. Logga aldrig in med mer
behorighet an vad du behover.

Skilj pa ditt digitala privatliv
och jobbet

Anvand inte samma e-post bade privat och
pa jobbet. E-postadresser ar idag gratis och
om du vill prenumerera pa erbjudanden fran
foretag kan du t.o.m ha en separat adress for
enbart det.

6 saker att tanka pa for att DU ska bli ett
mindre sakerhetshot

Anvand 2FA / MFA

Nastan alla system idag har stod for nagon
form av 2FA / MFA. Aktivera det bade pa
jobbet och privat.

Immutable / oforanderlig
backup

Det ar nog tyvarr inte en frdga om utan snarare
nar man rakar ut for nagot. Da ar det viktigt att
kunna fa tillbaka det som ar borta eller forstort.
Spara alltid en nerlast kopia av allt viktigt pa ett

avskilt system fran originalet.
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Tack, ta hand om er1
cyberrymden!

www.visma.se/publitech/

Glom inte att vi har rundabordssamtal for beslutsfattare pa amnet Strategier mot cyberattacker idag kil 12:30
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http://www.visma.se/publitech/

